
ПАМЯТКА 
о способах мошенничества с использованием информационно  – телекоммуникационных технологий 

 

1. Наиболее простой и распространенный способ совершения преступления IT-преступлений – это оплата 

покупки товаров и услуг с найденной банковской карты, что в свою очередь, образует собой 

преступление, предусмотренное п. «г» ч. 3 ст. 158 УК РФ – кража, совершенная с банковского счёта, а 

равно в отношении электронных средств платежа, которое наказывается лишением свободы сроком до 6 

лет, в связи чем необходимо внимательнее относиться к хранению своих банковских карт и своевременно 

блокировать в случае утраты, а при обнаружении утраченных банковских карт необходимо воздержать от 

совершения списаний с них денежных средств. 

2. Наиболее общественно опасным способом совершения преступления является введение в заблуждение 

граждан путем звонка на мобильный телефон с от имени работника банка, сотрудника полиции, 

прокуратуры, и под предлогом предотвращения совершения в отношении них преступления или 

необоснованного списания денег с банковской карты предлагается назвать свои персональные данные, 

реквизиты банковских карт и код СМС-подтверждения, после чего злоумышленники производят 

списания денежных средств с банковских счетов пострадавшего. В большинстве случаев звонивший 

обращается к потерпевшему по имени отчеству, чем располагает его к диалогу. 

       Также, зачастую преступники под различными предлогами просят оформить кредит, обналичит его и 

перевести на «безопасные счета», «банковские ячейки», которые фактически являются «киви-

кошельками», расчетными счетами и банковскими картами, подконтрольные им. 

3. Другим распространённым способом совершения преступлений – это перечисление предоплаты 

преступнику за покупку товара или оказание услуг, информация о которых размещена в сети Интернет, 

например, на таких сайтах объявлений, социальных сетях или специальных сайтах по продаже какого-

либо товара, как привило это автозапчасти, компетентная техника, средства связи и животные. После 

перечисления предоплаты лицо, её получившее, на связь с покупателем не выходит и свои обязательства 



не исполняет. 

        Другой разновидностью указанного способа мошенничества является приобретение товара в 

Интернете и оплата его путем перечисления наложенного платежа. Зачастую, после получения почтового 

отправления в нем обнаруживается дешевый и некачественный аналог заказанного товара. 

4. В последнее время участились случаи, когда злоумышленники введя в заблуждение граждан, в ходе 

телефонного разговора, опять же представляясь сотрудником банка, убеждают установить на 

используемое потерпевшим устройство дополнительное приложение удаленного управления, которое 

является отражением мобильного телефона потерпевшего, после чего удаленным способом, уже получив 

доступ к мобильному приложению банка совершают хищение денежных средств с банковского счета 

потерпевшего. 

5. Остается в настоящее время способ совершения мошеннических действий, когда злоумышленники 

осуществляют звонок потерпевшему, выдавая себя за их родственника и просят оказать финансовую 

помощь чтобы избежать ответственности за совершение того или иного правонарушения (совершили 

ДТП или подрались, в результате чего пострадали люди и чтобы не нести уголовную ответственности 

необходимо компенсировать причиненный вред). 

 

БУДЬТЕ ВНИМАТЕЛЬНЫ И БДИТЕЛЬНЫ‼ 



 


